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:certBox PKI Appliance

PKI Interworking - einfach & sicher

Zertifikate suchen...

Zur Ende-zu-Ende Ver-
schlusselung bendtigen
Anwendungen wie Out-
look den Public Key des
Empfangers. Die Secar-
deo certBox verbindet
Clients mit globalen
Zertifikatsverzeichnis-
sen (Certificate Reposi-
tories). Dies ermoglicht

automatisierte  LDAP-
Suchen nach X.509
Zertifikaten und PGP

Keys. Zuséatzlich steht
ein komfortables HTML-
Suchinterface bereit.
Viele Zertifikatsverzeich-
nisse sind bereits vorkonfi-
guriert oder kdnnen auch
dynamisch Uber das DNS
lokalisiert werden.

¢ und ver©off
Die certBox kann als
offentliches Repository
(cert-Store) oder als si-
cherer LDAP Proxy fur
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ein internes Verzeichnis
verwendet werden. Die
automatische Synchro-
nisation mit Active Di-
rectory erfolgt tber den
optionalen  Windows-
dienst certSync. Der
Zugriff auf die Zertifikate
wird mit fortgeschritte-
nen Zugriffskontrolime-
chanismen geschutzt.

Prifen, transformieren
oder ausstellen
Gefundene Zertifikate kon-
nen zentral gemaf Policy-
Vorgaben validiert und in
eine interne Vertrauens-
struktur transformiert wer-
den. Mit certBox ICE kann
eine Ende-zu-Ende Ver-
schlisselung an beliebige
Empfanger erfolgen, ohne
dass diese zavor eimZerti-
fikat besitzen mussen.

Einfache Installation
Die certBox ist eine be-
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triebsbereite PKI Applian-
ce zur Installation in Ihrer
DMZ. Auf lhren Clients
tragen Sie, z.B. automati-
siert via Group-Policies,
lediglich die certBox als
LDAP-Suchverzeichnis
ein. Die Konfiguration der
certBox erfolgt komforta-
bel per Web-Browser.

HW, Virtuell, Saas ?
Die certBox steht als
schlusselfertiger Rack-
Server (HW Appliance)
oder virtuelle Appliance
fur VMware Server be-
reit. Ein hochverfigba-
rer certBox Cluster ist
ebenfalls moéglich. cert-
Box Cloud Service ist
ein sofort nutzbarer
SaaS Dienst (s. Daten-
blatt). Mit certBox Satel-
lite kann LDAP via
HTTP durch Firewalls
zu einem certBox Ser-
ver Ubermittelt werden.




s certBox

Secardeo certBox Server ist eine in der DMZ installierte PKI-Appliance und bietet folgende Funktionalitét:
Unterstitzt X.509 Zertifikate und PGP Keys
Regelbasierte Lokalisierung des zustandigen Certificate Repositories
Suchmethoden LDAP, HTTP
LDAP-Filter fur gangige E-Mailclients; HTML Suchinterface gesichert mit CAPTCHA
Offentliches Zertifikatsverzeichnis fiir Unternehmens-Zertifikate (Certificate Store)
Sicherer LDAP Proxy fiir internes Zertifikatsverzeichnis
Fortgeschrittener Zugriffsschutz und patentierte DN Verschlisselung
Lokales Caching von Zertifikaten und Geschéftspartner-Repository
Synchronisation mit MS Active Directory (liber optionale Windows Server Komponente certSync)
Mandantenfahig flr Service Provider (certBox Hosting Edition)
Hochverfligbarkeit mittels certBox Cluster

Die certBox Enterprise Edition erweitert die Funktionalitat fir:

- Policy-basierte zentrale Zertifikatsprifung

- Zertifikatstransformation in interne Vertrauensstrukturen

- Ad-hoc Zertifizierung fir Empfanger ohne Zertifikat (Identity Certified Encryption - ICE)
- HTTP CRL-Proxy

This product includes software developed by the OpenSSL This product includes cryptographic software written by
Project for use in the OpenSSL Toolkit. (http://www.openssl.org/) Eric Young (eay@cryptsoft.com)

SECARDEC



