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PKI-Infrastrukturen fir die Signierung von PDF-Dokumenten

Bei einer elektronischen Signatur handelt es sich um ,Daten in elektronischer Form, die
anderen elektronischen Daten beigefiigt oder logisch mit ihnen verknupft sind und die zur
Authentisierung dienen“. So definiert das deutsche Signaturgesetz in seiner Fassung vom
16. Mai 2001 den Begriff ,elektronische Signaturen (82 Nr. 1 SigG 2001). Damit kommt zum
Ausdruck, dass eine elektronische Signatur den zu signierenden Daten nachtraglich
hinzugefiigt wird und eindeutige Rickschlisse auf die Identitdt des Unterzeichnenden liefert.
Das Signaturgesetz unterscheidet unterschiedlich starke Signaturen, deren ,Starke“ sich
unter Anderem an Hand der Zuverlassigkeit bestimmt, mit der die Signatur einer natirlichen
Person zugeordnet und nachtragliche Anderungen eines signierten Dokuments erkannt
werden kdnnen (,einfache”, fortgeschrittene und qualifizierte elektronische Signaturen).
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Abbildung 1: PDF-Dokument mit einem ausgefillten und einem halt der Benutzer geheim
leeren Signaturfeld. Dialog zur Anzeige des Giiltigkeitsstatus (.geheimer® oder ,privater”
der Signatur und der Zertifikats-Attribute Schlussel), der andere wird

vertffentlicht  (,6ffentlicher”
Schlissel). Der private Schlissel kann auf der Festplatte des Computers abgelegt sein
(Softkey), oder man verwendet Signaturhardware wie z.B. eine Smartcard mit Crypto-Chip
(Hardkey). Der Schliussel wird dann auf der Smartcard erzeugt und kann per Software unter
keinen Umstanden ausgelesen werden. Alle Ver- und Entschlisselungsvorgange werden auf
der Smartcard ausgefiihrt, nachdem der Benutzer seine PIN eingegeben hat. Diese Variante
ist besonders sicher. Fur qualifizierte elektronische Signaturen laut SigG ist der Einsatz von
Crypto-Hardware zwingend vorgeschrieben.

Bei der Signierung verschlisselt der Unterzeichnende einen Auszug aus dem Dokument
(Hashwert) mit seinem privaten Schlissel. Die Prifung der Signatur geschieht durch
Entschlisselung des Hashwerts mit dem 6ffentlichen Schliissel. Die Zuordnung eines
offentlichen Schlissels zu einer natirlichen Person wird mittels elektronischer Zertifikate
nach dem X.509-Standard bestétigt. Elektronische Zertifikate werden personenbezogen
nach der Erfassung und Prufung der Identitdt einer natlrlichen Person durch einen
Lvertrauenswurdigen Dritten* (Trustcenter) ausgestellt und durch dessen elektronische
Signatur beglaubigt. Die Prifung der Identitdt wird durch eine Registrierungsstelle
vorgenommen, bei der sich der Benutzer z.B. mit einem Personalausweis oder im Fall einer
Firmen-PKI mit seinem Mitarbeiterausweis identifiziert.

Ein Zertifikat ist fir einen Zeitraum von einem bis maximal finf (814 SigV 2001) Jahren
gultig. Fur den Fall, dass ein Benutzer seine Smartcard verliert oder sein privater Schlissel
kompromittiert wird, kann sein Zertifikat gesperrt werden. Jedes Trustcenter veroffentlicht
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eine Zertifikatssperrliste (CRL). Auf einer CRL werden alle Zertifikate eingetragen, die vor
Ablauf ihrer Glltigkeit gesperrt wurden.

Seitens der Signatur-Anwendung darf es nicht mdglich sein, Textstellen oder Zahlen so zu
formatieren, dass dem Unterzeichnenden andere Daten angezeigt werden, als diejenigen,
die er tatsachlich signiert (,What You See is What You Sign“). Das Adobe PDF-Format
eignet sich hervorragend als Austauschformat flr signierte Dokumente und zu deren
Archivierung, da PDF-Dokumente genau diese Eigenschaft erfullen. Ferner kann nahezu
jeder Benutzer mit Hilfe des kostenlosen Adobe Reader PDF-Dokumente zwar lesen und seit
Version 6 auch signieren. PDF-Dokumente kénnte man somit als ,elektronisches Papier”
bezeichnen. Aus diesem Grund werden bereits heute in vielen formularbasierten
Prozessablaufen PDF-Dokumente verwendet, meistens jedoch ohne elektronische Signatur.

Um ein PDF-Formular zu unterschreiben, klickt der Benutzer auf das dafiir vorgesehene
Unterschriftsfeld. Er wird dann durch einen Dialog gefihrt, wo er den Ort und den Grund der
Unterschrift eingeben kann. Zudem wird er bei Verwendung einer Smartcard aufgefordert,
seine PIN einzugeben. Bei Verwendung eines Softkey muss der Benutzer, abhéngig von den
Sicherheitseinstellungen, den Zugriff auf den Schliissel bestatigen oder sein Passwort
eingeben. Da fur die Erstellung einer Signatur mehrere Schritte erforderlich sind, ist das
Unterschreiben eines Dokuments ein bewusster Vorgang und kann nicht ohne Wissen und
Zutun des Benutzers erfolgen.

Im Unterschriftsfeld werden nach dem Signieren das Datum, der Name des Unterzeichners
und weitere Informationen angezeigt. Eine giltige Signatur ist durch ein grines Hakchen zu
erkennen, bei einer ungultigen wird ein rotes Warnsymbol angezeigt. Um die digitale
Signatur auch grafisch sichtbar zu machen, kann zuséatzlich eine eingescannte Unterschrift
als Bild enthalten sein.

Wenn ein Benutzer ein Do-
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an einer geeigneten Stelle
ein Unterschriftsfeld einfu-
gen, oder er kann das Dokument ,unsichtbar® signieren. Informationen tber unsichtbare
Unterschriften kann man im Acrobat Uber die Karteikarte ,Unterschriften® abrufen.
Unsichtbare Signaturen unterscheiden sich von sichtbaren dadurch, dass sie in der
Dokumentanzeige nicht zu sehen sind, sie sind aber genauso sicher.

Abbildung 2: PDF-Signatur mit eingescannter Unterschrift

Das Signieren von Dokumenten ist normalerweise nur mit der Acrobat-Vollversion mdglich.
PDF-Formulare kdnnen aber mit kostenpflichtiger Software von Adobe speziell freigeschaltet
werden und lassen sich dann auch mit dem Adobe Reader unterschreiben. Zum Prifen
vorhandener Unterschriften reicht der kostenlose Adobe Reader in jedem Fall aus.

Beim Unterschreiben wird eine digitale Sighatur nach dem Standard PKCS#7 erzeugt. Dabei
wird Ublicherweise der als sehr sicher geltende RSA-Algorithmus eingesetzt. Nachtragliche
Anderungen an den signierten Daten fiihren automatisch dazu, dass die digitale Signatur
ungultig wird, wodurch Féalschungsversuche entdeckt werden koénnen. Damit dennoch
erwiinschte Anderungen an einem unterschriebenen Dokument méglich sind, bietet Acrobat
die Mdoglichkeit, eine neue Version des Dokuments anzulegen, die beliebig gedndert und
auch erneut unterschrieben werden kann. Die urspringliche Unterschrift enthélt dann den
Hinweis, dass das Dokument nach dem Signieren geandert wurde.
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Wer Unterschriften prifen will, muss zuvor entscheiden, welchen Trustcentern er vertrauen
mdchte und muss deren Zertifikate (,Root-Zertifikate*) installieren. Die vertrauenswuirdigen
Trustcenter kénnen direkt im Acrobat verwaltet werden, es ist aber auch maoglich, die Ver-
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und erzeugt Priifberichte im XML-Format, die automatisch weiterverarbeitet werden kdénnen.
Neben der Prifung auf kryptografische Korrektheit und Vertrauenswirdigkeit der
Zertifikatsaussteller kann auch die Autorisierung der Unterzeichner gepruft werden. Fir jedes
Unterschriftsfeld kdnnen Berechtigte und deren Stellvertreter festgelegt werden, wodurch
Policies zur Unterschriftsberechtigung serverbasiert umgesetzt werden kénnen. PDFY
erkennt auch, ob ein Dokument zwischen zwei Unterschriften geandert wurde, also ob
beispielsweise zusétzliche Formularfelder ausgefullt wurden.

Wenn Prozesse aus rechtlichen Griinden eine Unterschrift verlangen, musste bisher immer
eine Papierkopie handschriftlich unterzeichnet werden. Mit Hilfe elektronischer Signaturen
und durch die Integration einer automatischen Signatur-Verifikation am Server kdnnen
solche ,Signatur-Workflows" automatisiert und von Medienbriichen befreit werden. Dadurch
werden Prozessablaufe beschleunigt und Kosten eingespart. Durch die Verwendung von
verbreiteten Standards wie z.B. PDF erreicht man breite Akzeptanz und hohe
Interoperabilitat.

Dipl.-Ing. Oliver Klinger, Dipl.-Inform. Ulf Méller
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