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Verbindlich, nachvollziehbar.

PDF-Signaturen

Das weit verbreitete PDF
Format eignet sich flr
digitale Signaturen durch
die Einbettung der Signa-
tur in das Dokument, die
zuverlassige Anzeige des
signierten Inhalts und
die Etablierung als Ar-
chivformat. PDF-Sig-
naturen kdnnen mit einer
Vielzahl von Standard-
produkten erzeugt wer-
den.

Hoher, schneller ROI
Durch den Einsatz digi-
taler Signaturen konnen
Sie unterschriftsrele-
vante Prozesse erheblich
beschleunigen, Kosten
einsparen und Medien-
briiche vermeiden. Durch
das flexible Lizenzmodell
kann Secardeo Ihnen
eine kostengulnstige LO-
sung fur jeden Einsatz-
bereich bieten.

Behdrdenvorgaben
Zunehmend schreiben
Behorden fur die elek-
tronische Abwicklung von
Vorgangen auch elektro-
nische Signaturen vor,
z.B. fur

-Pharma, Medizintech-
nik: FDA 21 CFR Part
11

- Elektronischer Rechts-
verkehr §130a ZPO

- Krankenkassen:

A36 SRVwV

Integration in lhre IT

Digitale Signaturen mus-
sen in bestehende Unter-
nehmensprozesse und
Anwendungen eingebun-
den werden. Secardeo
pdfGate Verifier ermog-
licht eine Integration
mit bestehenden ERP,
DMS oder EDM / PDM
Systemen sowie digitalen
Archiven. Secardeo
pdfGate Verifier erlaubt
die serverbasierte Pri-

fung digital signierter
PDF Dokumente und
abgesetzter PKCS#7

Signaturen fir beliebige
Dokumenttypen. Die An-
bindung kann Uber Wat-
ched Folders, die Kom-
mandoschnittstelle, einen
SOAP-Webservice oder
die NET/C-API erfol-
gen. Damit konnen Sie
digitale Signaturen rei-
bungslos, kostengulnstig
und zuverlassig in lhre
Unternehmensprozesse
einbinden.

Automatische Prifung

Ein  Verifikationsserver
kann signierte Dokumen-
te wie elektronische
Rechnungen, Antrage
oder Qualitatssiche-
rungsunterlagen automa-
tisch prifen. pdfGate
Verifier validiert automa-
tisch alle in einem PDF
enthaltenen Signaturen.
Fur jede signierte Revi-
sion des Dokumentes

pruft pdfGate Verifier die
Identitdt des Unter-
zeichners, die Giltigkeit
und Vertrauenswirdig-
keit des Signaturzertifi-
kats, die Authentizitat der
digitalen Signatur und

die Integritat der PDF
Revisiion. Zur Prifung
von Unterschrifts-

berechtigungen warden
weitere Attribute ausge-
wertet. Dazu gehort die
Autorisierung des Unter-
zeichners fir ein Signa-
turfeld, die Reihenfolge
angebrachter Signa-
turen, Dokument-
anderungen  zwischen
Signaturen und weitere
Merkmale. Die Prifer-
gebnisse werden flr spa-
tere  Auswertungen in
einem strukturierten XML
Prifbericht  aufgezeich-
net, der optional signiert
werden kann.

Secardeo hilft Ihnen

Wir unterstitzen Sie bei
der Einfihrung digitaler
Signaturen im Unterneh-
men durch Beratung und
termingerechte Realisie-
rung betriebsbereiter,

integrierter Lésungen.
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pdfGate Verifier

Secardeo pdfGate Verifier ist ein Windows-Service zur automatisierten Prifung von PDF-Signaturen. pdfGate Verifier prift
alle im PDF enthaltenen digitalen Signaturen und liefert das Ergebnis in einem strukturierten XML-Bericht.

Secardeo pdfGate Verifier bietet Ihnen:

- Prufungder Integritat der signierten PDF-Version und der Authentizitéat der digitalen Signatur

- Prufung des Gultigkeitsstatus sowie des Vertrauens in das Signaturzertifikat

- Sperrprifung des Zertifikates tiber Online Prifung (CRL, OCSP) oder eingebettete Sperrliste

- Kompakter oder erweiterter XML Priifbericht

Die Enterprise Edition bietet zusétzlich:
Unterstlitzung mehrerer Mandanten
Prufung der Identitat und Unterschriftsberechtigung des Unterzeichners *
Nutzung einer Stellvertreterliste
Auswertung abgelehnter Signaturen
Einstellbare Prifstufen fur PDF
Prufung von verschlisselten PDFs
Prufung von abgesetzten PKCS#7 Signaturen
XML Signatur fur den Prufbericht
Statistik-Auswertung
SOAP Webservice
E-Mail Connector zur Prifung von PDF-Anhéngen
.NET- und C-API

* Patent erteilt unter DE 10 2004 031 446

SECARDEO




