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Warum sollten Unterschriftsvorgédnge elektronisch abgewickelt werden?

In Unternehmen und Behorden gibt es heute viele Geschaftsprozesse, bei denen
Dokumente ausgedruckt, manuell unterschrieben, geprift und anschlieRend in Papier-
archiven aufbewahrt werden. Abb. 1 zeigt einen Unterschriftslauf, bei dem drei Personen,
Alice, Bob und Cathy nacheinander ein Papierdokument unterzeichnen und dieses dann
weiterleiten. Eric wird im Geschéftsprozess anschlielend prifen, ob das Dokument auch von
den berechtigten Personen unterschrieben wurde.
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Abb. 1: Unterschriftslauf

Digital signierte Dokumente ermdglichen die Ablésung von unterschriftsrelevanten
Papiervorgangen durch elektronische Workflows. Damit verbunden sind Zeiteinsparungen,
Kostenreduktion, erhdhte Sicherheit und Zuverlassigkeit sowie in zunehmendem Mal3e die
Erflllung von Behdrdenvorgaben und Compliance-Regulierungen wie 21 CFR Part 11 oder
Sarbanes-Oxley. Formularvorgange, Antrags- und Genehmigungsprozesse und elektro-
nische Rechnungen sind nur einige Beispiele fur attraktive Einsatzfelder. Die folgende
Tabelle enthalt eine Ubersicht tiber typische Geschaftsprozesse mit Unterschriften:

Personal IT-Infrastruktur

e Urlaubsantrag ¢ Antrag auf Systemzugang

e Uberstundenantrag e Anderung von E-Mail und Telefon
e Dienstreisenabrechnung e Bestellung von HW, SW, Services
Entwicklung und Produktion Einkauf

o Freigabe Konstruktionszeichnungen e Bestellungen

e Prufprotokolle ¢ Dienstleistungsvertrage

o Qualitatssicherung e Einholen verbindlicher Angebote
Verkauf Finanzen

e Abgabe verbindlicher Angebote e Rechnungsstellung

e Vertragsabschliisse e Umsatzsteuer

Geschaftsleitung Offentliche Verwaltung

o Geschaftsbriefe e Antragsformulare

¢ Rundschreiben ¢ Verwaltungsablaufe

o Vertraulichkeitsvereinbarungen o Elektronische Ausschreibungen

Tabelle 1: Unterschriftsprozesse
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Was leistet eine PDF-Signatur?

Technical Whitepaper

Digitale Signaturen basieren auf asymmetrischen kryptographischen Verfahren und digitalen
Zertifikaten, die von einem Trustcenter ausgestellt werden. Damit kann die Unversehrtheit
und Echtheit digitaler Dokumente zweifelsfrei gepruft werden und es ist nachvollziehbar, wer
ein Dokument unterzeichnet hat.

Mit Adobe Acrobat® konnen digitale Signaturen auf Basis digitaler Zertifikate fur ein
Dokument in PDF (Portable Document Format) erzeugt und geprift werden. Einem PDF-
Dokument kénnen beliebig viele digitale Signaturen hinzugefligt werden, wobei das Doku-
ment jeweils automatisch als neue Dokumentversion gespeichert wird.

PDF eignet sich hervorragend fir die Verwendung digitaler Signaturen fir verbindliche
Vorgénge. Die zuverlassige Anzeige des zu signierenden Inhaltes (What You See Is What
You Sign), die Eignung als Archivformat, der immense Verbreitungsgrad und der kostenlos
verfiigbare Adobe Reader® sind einige der hervorstechenden Merkmale.

Wie funktionieren Unterschriftsvorgange mit PDF?

Digitale PDF-Signaturen konnen in

= bereits vorhandenen Signaturfeldern,
= neu anzulegenden Signaturfeldern oder
= unsichtbar platziert werden.

Mit dem kostenlosen Adobe Reader kénnen Signaturen in vorhandenen Signaturfeldern
angebracht werden, wenn die entsprechenden Rechte (Reader Extensions) im PDF-
Dokument vorhanden sind. Solche Rechte kdnnen nur mit zusatzlich lizenzierten Adobe-
Produkten vergeben werden. Signaturen kénnen mit dem Reader in beliebigen PDF-
Dokumenten angezeigt und geprift werden.

Ein Signaturfeld enthalt die durch den E_

Signierenden fir das  Erscheinungsbild Dokument als gultig ZERTIFIZIERT.

ausgewahlten Text- und Grafikelemente
sowie das Statussymbol fir die dort

Unterschrift ist GULTIG.
Das Dokument wurde nach dem
Unterschreiben nicht mehr geéndert.

geleistete gultige Signatur. PDF-Signaturen
kénnen auch mit anderen Werkzeugen als
dem Acrobat erzeugt werden, um beispiels-
weise auch Dokumente ohne Freischaltung
zu signieren oder um so genannte Massen-
signaturen automatisiert und zuverlassig mit
einem PDF-Signaturserver zu erzeugen.

Bei PDF ist es auch méglich, dass nach dem
Signieren Anderungen an einem Dokument
gemacht werden. Die bis dann geleisteten
Signaturen bleiben in dem Fall giiltig und der
Benutzer kann sich die signierte Version des
Dokuments durch Anklicken eines speziellen
Buttons anzeigen lassen. Fir die Visualisie-
rung der verschiedenen Prifzustande einer
Signatur werden in Acrobat unterschiedliche
Statussymbole verwendet, wobei der griine

Unterschrift ist GULTIG.
Nach dem Unterschreiben wurden
Anderungen am Dokument vorgenommen.

Glltigkeit der Unterschrift UNBEKANNT.
Dokument wurde nach dem Unterschreiben
nicht mehr geandert.

Gultigkeit der Unterschrift UNBEKANNT.
Nach dem Unterschreiben wurden
Anderungen am Dokument vorgenommen.

Unterschrift ist UNGULTIG.

Unterschrift wurde noch nicht geprift.

Tabelle 2: PDF-Prifsymbole

Haken fur eine gultige und das rote Kreuz fir eine ungultige Signatur die wohl wichtigsten
sind, vgl. Tabelle 2. Eine zuverlassige, automatisierte Signaturpriifung kann auch mit einem
PDF-Verifikationsserver realisiert werden. Dieser erzeugt einen Prifbericht, der zur spateren
Nachvollziehbarkeit des Signaturvorgangs herangezogen werden kann.

Neben diesen Grundfunktionen ist es durch ein von Secardeo entwickeltes Verfahren auch
madglich, Unterschriftsberechtigungen in einem PDF-Dokument zu speichern und zu
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Uberprifen’. Dies ist fiir die zuverlassige Durchfitlhrung und Nachpriifbarkeit von Signatur-
Workflows unabdingbar.

Welche Anforderungen muss ein Workflowsystem fur PDF-Signaturen erfiillen?

Workflows fir Antrags-, Freigabe- oder Genehmigungsprozesse mussen zuverlassig
elektronisch unterstitzt werden. Workflow Management Systeme dienen der aktiven
Steuerung solcher Prozesse.

Fur einen Unterschriftslauf wird in der Regel festgelegt, wer, wann, wo im Dokument zu
unterschreiben hat. Das Dokument muss dazu nach einer erfolgten Unterschrift an den
nachsten Unterzeichner weitergeleitet werden. Nach Abschluss des Unterschriftsvorgangs
muss es einem Aul3enstehenden mdglich sein, die Unterschriften zweifelsfrei zu prifen.

Die Verbindlichkeit und Nachvollziehbarkeit solcher Workflows kann mit digitalen Signaturen
erreicht werden. Fiir derartige Vorgange ist die Steuerung und Uberprifung des
Signaturverlaufes sowie der Konformitat mit bestehenden Unterschriftsrichtlinien und
Compliance-Vorgaben eine wichtige Anforderung.

Die Steuerung eines Workflows mit PDF-Signaturen erfolgt wahrend der Vorbereitung und
Erzeugung des PDF-Dokuments durch den Autor des Dokuments. Dieser legt fest, welche
Signaturen im Workflow in welcher Reihenfolge anzubringen sind und wer jeweils signieren
soll, vgl. Abb. 2. Ein Workflow-System stellt das zu signierende Dokument den
Unterzeichnern wéahrend des Signaturlaufs in der vorgegebenen Reihenfolge bereit. Die
Prifung der Signaturen erfolgt durch ein zentrales Verifikationssystem nach Abschluss des
Workflows oder auch zusétzlich fir jeden Einzelschritt. Nach erfolgreicher abschliel3ender
Prufung wird das PDF-Dokument zusammen mit einem Prifprotokoll an ein Archivsystem

Ubergeben.
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Abb. 2: Workflow mit PDF-Signaturen

Wie kénnen Unterschriftsberechtigungen im PDF kontrolliert werden?

Fur die Festlegung von bendtigten Unterschriften bietet PDF das Konzept der Signaturfelder
an, die bei der PDF-Generierung angelegt und im PDF-Viewer durch einen roten Pfeil
markiert werden, solange dort keine Signatur angebracht wurde. Mit einem von Secardeo
entwickelten Verfahren® |, das vollstandig kompatibel mit dem PDF-Standard ist, kénnen
weitere, fur einen Signaturlauf wichtige Eigenschaften angegeben werden, vgl. Abb. 3.

! patent erteilt unter DE 10 2004 031 446
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Zum einen kann eine sequenzielle Reihenfolge, oder auch eine parallele Gleichwertigkeit
von Signaturfeldern angegeben werden. Zum anderen kann fir jedes Signaturfeld ein
Unterzeichner und eine Menge von Stellvertretern angegeben werden. Diese kénnen
entweder aus einem Verzeichnisdienst gesucht oder manuell eingetragen werden. Bei der
Anzeige des PDF in einem Standard-PDF-Viewer werden diese vorgegebenen
Unterzeichner beim Uberfahren mit dem Mauszeiger angezeigt.

PDF
) Signaturfeld #1 —
Alice -~
& Bob
Signaturfeld #2 8 Alice
Fred Bob & Fred
) Signaturfeld #3 ~
cathy@extern.com ‘ Directory

Abb. 3: Signaturfelder mit Unterschriftsberechtigung

Die Einhaltung der Reihenfolge und der Unterschriftsberechtigungen im Signaturlauf kann
durch das zentrale Verifikationssystem gepriift und dokumentiert werden.

Mit dieser Lésung kann auch zu einem sehr viel spateren Zeitpunkt die Korrektheit des
Signaturlaufs gepriift und zweifelsfrei nachgewiesen werden. Dies ist flr viele Unter-
nehmensprozesse eine wichtige Eigenschaft, die auch hilft, regulierte Prozesse abzudecken
und damit Compliance zu gewdhrleisten.

Was leistet Secardeo pdfGate?

Secardeo pdfGate ist eine Plattform zur Realisierung von PDF-Signaturlésungen, vgl. Abb. 4.
pdfGate besteht aus den Komponenten

pdfGate Approver zum Signieren von PDF-Dokumenten am Client-Rechner,

pdfGate Authorizer zum Entwurf von Signaturfeldern mit Unterschriftsberechtigungen,
pdfGate Signer zur automatisierten Signierung von PDF-Dokumenten am Server,
pdfGate Verifier zur automatisierten Prifung von PDF-Dokumenten am Server.
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Abb. 4: pdfGate Komponenten

Mit pdfGate Approver kann eine PDF-Signatur am Client fur beliebige PDFs ohne die
aufwandige und teure Rechtefreischaltung angebracht werden. Die PDF-Anzeige erfolgt mit
einem Standard-Viewer, die Signatur durch eine Java-Anwendung im Browser mit
SmartCard oder Soft-Key, vgl. Abb. 5. pdfGate Approver erhdht die Zuverlassigkeit und den
Benutzerkomfort durch automatische Auswahl des Signaturfeldes® und die Méglichkeit zur
expliziten Ablehnung einer Unterschrift. Damit steht ein einfach zu bedienendes und
kostenglinstiges Werkzeug fur PDF-Signaturen zur Verfiigung. Der Anwender muss sich
hiermit nicht mehr darum kimmern, wo und wie die Signatur im Dokument anzubringen ist.
Die Signatur wird durch einfache Bestatigung mit PIN- oder Passworteingabe ausgel6st und
in dem angezeigten PDF-Dokument eingefigt.
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Abb. 5: Signaturdialog
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Die Erstellung von Unterschriftsfeldern und Zuweisung von Unterschriftsberechtigungen
erfolgt mit pdfGate Authorizer. Mit diesem MS-Office Plugin kénnen Unterzeichner und deren
Stellverteter aus einem LDAP-Verzeichnis selektiert oder manuell eingetragen werden. Die
Signaturreihenfolge kann fur die vorhandenen Felder einfach festgelegt werden, wobei
sequenzielle und parallele Schritte méglich sind. Nach der Umwandlung in das PDF-Format
mit einem gangigen Konvertierungsprogramm sind diese Unterschriftsfelder im PDF-Viewer
darstellbar und konnen, beispielsweise mit Adobe Acrobat Standard signiert werden. Zur
Signierung mit dem kostenlosen Adobe Reader muss eine Freischaltung der
entsprechenden Reader Extensions durch ein spezielles Adobe-Produkt erfolgen, was mit
Integrationsaufwanden und nicht unerheblichen Kosten verbunden sein kann.

pdfGate Verifier erlaubt die serverbasierte Prifung und Bestéatigung digital signierter PDF
Dokumente. Damit kénnen PDF-Workflows mit digitalen Signaturen gesteuert sowie die
Langzeitarchivierung von PDF-Signaturen unterstiitzt werden. pdfGate Verifier  prft
automatisiert alle in einem Dokument enthaltenen PDF-Signaturen. Der Verifier liefert das
Ergebnis in einer strukturierten XML-Datei. Gepruft wird fir jede signierte Revision (vgl. Abb.
65) die Identitat oder Rolle des Unterzeichners, der Glltigkeitsstatus sowie das Vertrauen in
das Signaturzertifikat, die Authentizitat der digitalen Signatur und die Integritat der signierten
Revision des PDF Dokuments. Sofern auch der Ablauf des Signatur-Workflows sowie die
Unterschriftsberechtigungen von Bedeutung sind, kénnen weitere Eigenschaften gepruft
werden. Dazu gehdren die Autorisierung des Unterzeichners fir das Signaturfeld, die
Reihenfolge der geleisteten Signaturen, Anderungen am Dokumentinhalt zwischen zwei
Signaturen und gegebenenfalls weitere Attribute.

[ & Identitat des & \
Unterzeichners

Gultigkeitsstatus
Signaturzertifikat
Authentizitat der
digitalen Signatur
Integritat der signierten
PDF-Version
Autorisierung des
Unterzeichners
Reihenfolge der
Signaturen
Anderungen zwischen
Revisions

Signatu

Autorisiert

Autorisiert

< Revision 2 Signatu

PDF-Datei

"
XML-Priifbericht

Anderungen

NS N N N R NN

Autorisiert

Abb. 6: Priifung von PDF-Signaturen

Mit diesen Mechanismen wird die Einhaltung des Signatur-Workflows sowie die Konformitat
mit bestehenden Signaturrichtlinien (Signature Policy) Uberprift. So gestattet pdfGate
Verifier z.B. auch, dass PDF Signaturen durch im Dokument angegebene Stellvertreter
geleistet werden.

Mit pdfGate Signer kann eine PDF-Signatur am Server erfolgen und somit kdnnen
automatisiert Massensignaturen erzeugt werden. Eine gemafR Signaturgesetz qualifizierte
oder fortgeschrittene PDF-Signatur kann mit SmartCard oder Soft-Key erzeugt werden. Eine
Herstellererklarung gemafR SigG wurde bei der Bundesnetzagentur verdffentlicht. pdfGate
Signer eignet sich insbesondere fiur die elektronische Rechnungsstellung oder
Kontoausziige, kann aber auch in Signatur-Workflows genutzt werden, um beispielsweise
die Integritéat des PDFs unmittelbar nach einer serverseitigen Generierung zu schitzen.
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Wie werden Signatur-Workflows mit pdfGate realisiert?

pdfGate Workflow ist eine sofort einsetzbare Workflowlésung zur Abbildung von PDF-
Unterschriftsprozessen mit den kostenfreien Windows Sharepoint Services (WSS), vgl. Abb.
7. MS Sharepoint bietet mit der Workflow Foundation und weiteren Tools eine machtige
Plattform fir den Entwurf, die Steuerung und die Nachvollziehbarkeit von Workflows.
pdfGate Workflow steuert den Signaturlauf mittels WF-Activities, welche die Dienste der
pdfGate Komponenten iiber Web-Services nutzen. Mit pdfGate Authorizer kénnen Anwender
mit wenigen Mausklicks individuelle Workflow-Ablaufe fiur Office-, PDF- oder
Grafikdokumente festlegen und initiieren.

Initiator Teilnehmer
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Abb. 7: pdfGate Workflow

Die Workflowsteuerung kann auch Uber ein vorhandenes BPM- oder Workflow-
Managementsystem gesteuert werden. Die Integration in ein solches System kann durch die
bereitgestellten Schnittstellen wie Watched-Folders, Command-Line oder APl und
unterstiitzten Standards nahtlos erfolgen. pdfGate bietet durch entsprechende Web-Services
mittels XML und SOAP auch die Einbettung in Service-orientierte Architekturen (SOA). Die
volle Kompatibilitat mit dem PDF-Standard ermdglicht auch die Verwendung von PDF-
Komponenten von Adobe oder anderen Herstellern. Abb. 8 zeigt wie die einzelnen pdfGate
Komponenten in einer Workflowldsung zusammenwirken.
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Abb. 8: Signaturlauf mit pdfGate
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Bendtigen Sie weitere Informationen?
Wenn Sie weitere Informationen wiinschen, wenden Sie sich bitte an

Secardeo GmbH
Hohenadlstr. 4, 85737 Ismaning
Tel. 089/18935890
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